Sopimusta edeltavat tiedot verkkoon kytketyista tuotteista ja niihin liittyvista palveluista
EU:n tietosuojalain 3 artiklan 2 kohdan 3 alakohdan mukaisesti

Asetuksen (EU) 2023/2854 (”EU:n tietosuojalaki”) mukaisesti me, Lenovo Group,
tarjoamme seuraavat tiedot yhdistetyista tuotteistamme ja niihin liittyvista
palveluistamme ( ” tuotteet ja palvelut ” ). Taman ilmoituksen tarkoituksena on antaa
asiakkaille ja kayttajille tietoja tuotteidemme tai palveluidemme tuottamista
tietotyypeista, siitd, miten naita tietoja kasitellaan ja miten niihin paasy sallitaan. Siina
esitetdan myds tallaisten tietojen luonne, maara ja tallennus, niiden kayttotarkoitukset
seka ehdot, joiden mukaisesti niitd voidaan kayttaa tai jakaa EU:n tietosuojalain
mukaisesti.

Huomaa: Kerattyjen ja kasiteltavien tietojen tyypit, tiheydet ja maarat voivat vaihdella
tuotteille ja palveluille tehtyjen mukautusten, valittujen lisdosien ja lisdpalveluiden
mukaan.

Jos tiedot muuttuvat tuotteen tai palvelun elinkaaren aikana, naita tietoja paivitetaan
vastaavasti.

Katetut tuotteet ja palvelut

Tama vakuutus koskee seuraavia:

¢ Henkildkohtaiset ja yrityskayttoon tarkoitetut tietokoneet (poytatietokoneet,
kannettavat tietokoneet, tabletit, loT-ekosysteemin laitteet)

e Yritysinfrastruktuuri (palvelimet, tallennusjarjestelmat, verkkolaitteet)

o Alylaitteet ja lisdvarusteet (naytot, telakointiasemat, oheislaitteet, loT-
yhteensopivat tuotteet)

e Liittyvat ohjelmistot ja pilvipohjaiset palvelut (laitehallintatydkalut, tietojen
pyyhkiminen, ohjelmistojen esiasennukset, telemetria, etadiagnostiikka,
paivitykset ja (etd)tukialustat, tekodlymallin mukautus, yhteistyoyhteydet,
yhteensopivien lisdvarusteiden yhteydet).

Luodun datan tyypit

Tuotteesta ja kokoonpanosta riippuen tiedot voivat sisaltaa:
e Suorituskykymittarit (jarjestelman kunto, kayttdaste, resurssien kulutus)
e Virhe- ja diagnostiikkalokit
e Energiankulutustiedot
¢ Telemetria etdhallintaa ja paivityksia varten
o Kayttotilastot laite- tai jarjestelmatasolla
¢ Oheislaitteet, oheislaitteiden asetukset, laitteiden BIOSit .

Tietomuoto, maari, tiheys ja sailytys

Lenovon tuotteet:
o Tiedot kerataan tyypillisesti strukturoiduissa, koneellisesti luettavassa muodossa
(esim. JSON, XML, CSV), mutta my0s strukturoimattomassa lokitekstimuodossa.
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Kerays voi olla jatkuvaa tai tapahtumalahtdista, ja yhteenvedot lahetetdan
sdannollisesti.

teknisesta suunnittelusta riippuen tiedot voidaan tallentaa joko paikallisesti
laitteelle tai etdna palvelimelle. Tarvittaessa sailytysaika maaraytyy tietojen
luonteen, teknisen toteutettavuuden seka sopimus- tai sdantelyvaatimusten
perusteella.

Yleensa tietoja sailytetaan lakisdateisen takuuajan ajan, joka maaritelldan kunkin
EU-jasenvaltion kansallisessa lainsdadannossa. Tietyissa tapauksissa
takuuaikaa voidaan pidentaa kayttajan kanssa tehtyjen yksittaisten sopimusten
perusteella. Sailytysajat voivat siksi vaihdella tuotteen tai palvelun tyypin,
tietoluokan tai sovellettavan lakisdateisen vaatimuksen mukaan. Lisaksi tietoja
voidaan sailyttaa pidempia aikoja tarvittaessa, esimerkiksi tutkimus- ja
kehitystoiminnan tukemiseksi, tuotteen laatuongelmien ratkaisemiseksi tai
kauppa- tai verolainsdadannon mukaisten lakisaateisten sailytysvelvoitteiden
noudattamiseksi. Henkildtietojen osalta séilytykseen sovelletaan sovellettavia
tietosuojalakeja, ja tiedot poistetaan, kun kasittelyn tarkoitus ei enaa ole
voimassa, elleivat lakisaateiset velvoitteet edellyta pidempaa sailytysta.

Tietojen kaytto ja jakaminen

¢ Asiakkaat / Kayttajat:
Paasy tuotteen tai palvelun tuottamaan dataan voidaan tarjota joko suoraan tai
epasuorasti suunnittelusta ja teknisesta kokoonpanosta riippuen.

o

Suora paasy
Kayttajilla on tekniset keinot paasta kasiksi tietoihinsa ilman erillista pyyntoa.
Tuotteen tai palvelun luonteesta ja asiaankuuluvista teknisistd parametreista
rilppuen kayttajat voivat:
= Vie laitteeseen liittyvia tietoja ja toimintahistoriaa suoraan laitteesta.
= Kayta tietoja hallintapaneelien, APl-rajapintojen tai
laitekayttoliittymien kautta.
» Kayta todennusjarjestelmia, kuten Lenovo ID:ta tai heiddn omaa
kertakirjautumisjarjestelmaa (SSO), tietojen kayttamiseen.
= Joissakin tapauksissa kayttajat voivat myos hakea tai poistaa tiettyja
tietoja suoraan teknisesta asennuksesta ja kaytettavissa olevista
toiminnoista riippuen.
= Poista asiakkaan omistamat laitetiedot poistamalla laite TSM-

portaalista.

Epasuora paasy

Jos tuote tai palvelu ei tue suoraa paasya, kayttajat ja asiakkaat voivat pyytaa
paasya tietoihin, niiden hakemista tai poistamista ottamalla yhteytta Lenovoon.
Tallaisissa tapauksissa Lenovo kasittelee pyynnon sovellettavien lakisdateisten ja
sopimusvelvoitteiden mukaisesti.
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Palveluntarjoajat ja kumppanit voivat kayttaa asiaankuuluvia diagnostiikkatietoja
suoraan tai epasuorasti ainoastaan tuki- ja yllapitotarkoituksiin sopimusten nojalla.
Tietojen jakamista sdatelevat yleensa lakisdateiset vaatimukset, palvelun
valttamattomyys tai kayttajan suostumus, ja tietoturvaa suojaavat suojatoimet ovat
kaytossa. Yleisia esimerkkeja ovat:

o IT-ja pilvipalveluntarjoajat datan isdnnointiin tai turvallisen tiedonsiirron
mahdollistamiseen; naita palveluntarjoajia sitovat sopimukset datan
suojaamisesta ja niiden kaytosta vain Lenovon maarittelemiin tarkoituksiin.
Huolto- ja korjauskumppanit

o Analytiikkakumppanit: Anonyymien tilastotietojen (esim. sovelluksen
kayttotietojen) kasittelemiseksi ja ohjelmistojen suorituskyvyn
parantamiseksi tarvittavien nakemysten luomiseksi nama tiedot usein
anonymisoidaan, jotta niita ei voida yhdistaa yksittaisiin kayttajiin.

o Yhteisomistuksessa olevien/yhteistoimitettujen palveluiden liikekumppanit
Jos Lenovo tarjoaa tuotteita tai palveluita yhdessa muiden yritysten kanssa
(esim. kolmannen osapuolen ohjelmistolla esiasennettu tabletti tai
pilvipalvelupaketti), se voi jakaa asiaankuuluvia tietoja naiden
liikekumppaneiden kanssa - vain siina maarin kuin se on tarpeen
yhteistoimitetun palvelun ja muiden palveluiden toimittamiseksi.

Muut kolmannet osapuolet : Tietoja voidaan jakaa maailmanlaajuisten kolmannen
osapuolen palveluntarjoajien (esim. pilvipalveluiden) kanssa, mutta tama rajoittuu
tekniseen toimintaan ja edellyttaa turvallisuustoimenpiteita.

Tytaryhtiot : Lenovo jakaa tietoja globaalien konserniyhtididensa (esim. alueellisten
tytaryhtididen tai lilketoimintayksikdéiden kanssa markkinoilla, kuten Euroopassa,
Aasiassa tai Amerikassa) kanssa tukeakseen yhdenmukaista palvelujen tarjoamista,
alueiden valista laitehallintaa ja paikallisten maaraysten noudattamista.

Jos Lenovo hallitsee tuotteen tai palvelun tuottamien tietojen kayttooikeuksia, se voi
kayttaa helposti saatavilla olevia tietoja muun muassa sopimusvelvoitteiden
tayttdmiseen, lakisdateisten vaatimusten noudattamiseen, tuotteiden laadun

parantamiseen, tutkimuksen ja kehityksen tukemiseen seka asiakaskokemuksen

parantamiseen.

Jos Lenovo aikoo jakaa tietoja kolmansien osapuolten kanssa, tama kolmas osapuoli
saa kayttaa tietoja vain niihin tarkoituksiin, joista on sovittu kayttajan kanssa.

Kayttajaoikeudet

EU:n tietosuojalain mukaisesti:

o Kayttajat voivat pyytaa paasya tietoihin, niiden noutoa ja siirrettavyytta
jasennellyssd muodossa.
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o Kayttajat voivat pyytaa tallennettujen tietojen poistamista, mikali se on teknisesti
mahdollista ja sopimusvelvoitteiden mukaista.

o Kayttajat voivat pyytaa tietojen jakamista kolmannen osapuolen kanssa tai
tietojen jakamisen lopettamista, jos se on mahdollista.

¢ Kayttajan ja Lenovon valisen sopimussuhteen kesto mahdollisena tietojen

haltijana riippuu tuotteen tai palvelun luonteesta. Kayttajat voivat irtisanoa
taman suhteen sovellettavien ehtojen mukaisesti.

o Kayttajilld on oikeus tehda valitus nimetylle toimivaltaiselle
valvontaviranomaiselle, jos he uskovat, etta EU:n tietosuojalain Il luvun
saannosta on rikottu. Kayttajia kuitenkin kannustetaan ottamaan meihin
yhteytta, jos heilld on huolenaiheita.

Turvallisuus ja luottamuksellisuus

Kaytamme asianmukaisia teknisia ja organisatorisia suojatoimia, mukaan lukien
salausta, paasynhallintaa ja anonymisointia tarvittaessa. Omistusoikeudellisia
liikesalaisuuksia suojataan samalla varmistaen kayttajien oikeuden tietoihin ja niiden
siirrettavyyteen.

Yhteystiedot

Jos sinulla on kysyttavaa tasta vakuutuksesta tai haluat kayttaa EU:n tietosuojalain
mukaisia tietojesi kayttooikeuksia, ota yhteytta osoitteeseen privacy@lenovo.com. Voit

myo0s ottaa yhteytta Lenovo-yksikkdon siind maassa, josta ostit tuotteen tai palvelun.
Jos Lenovo ei ole tunnistanut tytaryhtiota ostomaassa, voit ottaa yhteytta LENOVO
IRELAND INTERNATIONAL LIMITEDiin. Viscount House 6/7 Fitzwilliam Square East
Dublin 2 Dublin, Dublin (IE-D), D02 Y447 Irlanti.
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