Informatii precontractuale pentru Produse Conexe si Servicii Conexe
conform articolului 3 alineatul (2) punctul (3) din Legea UE privind datele

In conformitate cu Regulamentul (UE) 2023/2854 (,,Legea UE privind datele”) , noi,
Lenovo Group, furnizam urmatoarele informatii despre Produsele noastre Conectate si
Serviciile Conexe ( ,, produse si servicii ”). Aceasta declaratie are scopul de a oferi
clientilor si utilizatorilor detalii despre tipurile de date generate de produsele sau
serviciile noastre, modulin care sunt gestionate aceste date si modulin care este
permis accesul. De asemenea, aceasta prezinta natura, volumul si stocarea acestor
date, scopurile pentru care sunt utilizate si conditiile in care acestea pot fi accesate sau
partajate, in conformitate cu Legea UE privind datele.

Not&: Tn functie de particularizarile specifice, de suplimentele selectate si de serviciile
suplimentare selectate pentru produse si servicii, tipurile, frecventele si cantitatile de
date colectate si prelucrate pot varia.

In cazul in care informatiile se modifica pe durata de viatd a produsului sau serviciului,
aceste informatii vor fi actualizate in mod corespunzator.

Produse si servicii acoperite

Aceasta declaratie se aplica:

¢ Dispozitive informatice personale si de afaceri (desktop-uri, laptopuri, tablete,
dispozitive din ecosistemul loT)

¢ Infrastructura intreprinderii (servere, sisteme de stocare, dispozitive de retea)

¢ Dispozitive si accesorii inteligente (monitoare, statii de andocare, periferice,
produse compatibile cu loT)

¢ Software asociat si servicii bazate pe cloud (instrumente de gestionare a
dispozitivelor, igienizarea datelor, preinstalari de software, telemetrie,
diagnosticare la distanta, actualizari si platforme de asistenta (la distanta),
adaptarea modelului Al, conectivitate la colaborare, conectivitate la accesorii
compatibile).

Tipuri de date generate

in functie de produs si configuratie, datele pot include:
¢ Indicatori de performanta (sanatatea sistemului, utilizarea, consumul de resurse)
e Jurnalele de erori si diagnostice
e Date despre consumul de energie
o Telemetrie pentru administrare si actualizari de la distanta
e Statistici de utilizare la nivel de dispozitiv sau sistem
o Periferice, setari ale perifericelor, BIO-uri ale dispozitivelor .

Formatul, volumul, frecventa si pastrarea datelor

Produse Lenovo:
o Datele sunt de obicei colectate in formate structurate, lizibile de masini (de
exemplu, JSON, XML, CSV), dar si in format text nestructurat de jurnal.
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Colectarea poate fi continua sau declansata de evenimente, cu rezumate
transmise periodic.

n functie de designul tehnic al produsului sau serviciului, datele pot fi stocate fie
local pe dispozitiv, fie de la distanta, pe un server. Acolo unde este cazul, durata
preconizata de pastrare este determinata de natura datelor, fezabilitatea tehnica
si cerintele contractuale sau de reglementare.

De obicei, datele sunt stocate pe durata perioadei de garantie legala, astfel cum
este definita de legislatia nationald a statului membru UE respectiv. In anumite
cazuri, perioada de garantie poate fi prelungita pe baza unor acorduri
contractuale individuale cu Utilizatorul. Prin urmare, perioadele de pastrare pot
diferi Tn functie de tipul de produs sau serviciu, categoria de date sau cerinta
legals aplicabila. in plus, datele pot fi pastrate pentru perioade mai lungi, acolo
unde este necesar, de exemplu, pentru a sprijini activitatile de cercetare si
dezvoltare, pentru a rezolva problemele legate de calitatea produselor sau pentru
a respecta obligatiile legale de pastrare in temeiul legislatiei comerciale sau
fiscale. In cazulin care sunt implicate date cu caracter personal, pastrarea este
supusa legilor aplicabile privind protectia datelor, iar datele vor fi sterse odata ce
scopul prelucrarii nu se mai aplica, cu exceptia cazului in care obligatiile legale
impun o stocare mai lunga.

Accesul si partajarea datelor

e Clienti/ Utilizatori :
Accesul la datele generate de produs sau serviciu poate fi furnizat fie direct , fie
indirect, in functie de design si configuratia tehnica.

o

o

Acces direct
Utilizatorii au mijloacele tehnice de a accesa datele lor fara a fi nevoie sa le
solicite. In functie de natura produsului sau serviciului si de parametrii tehnici
relevanti, Utilizatorii pot:
= Exportati datele siistoricul activitatii legate de dispozitiv direct de pe
dispozitiv.
= Accesati datele prin intermediul tablourilor de bord de administrare,
API-urilor sau interfetelor de pe dispozitiv.
= Folositi sisteme de autentificare precum Lenovo ID sau propriul sistem
Single Sign-On (SSO) pentru a accesa datele.
= inunele cazuri, utilizatorii pot, de asemenea, sa recupereze sau sa
stearga anumite date direct, in functie de configuratia tehnica si de
functionalitatile disponibile.
= Stergeti datele dispozitivului detinut de client prin eliminarea

dispozitivului din portalul TSM.

Acces indirect
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Daca produsul sau serviciul nu permite acces direct, Utilizatorii si Clientii pot
solicita accesul, recuperarea sau stergerea datelor relevante contactand Lenovo.
In astfel de cazuri, Lenovo va procesa solicitarea in conformitate cu obligatiile
legale si contractuale aplicabile.

o Furnizorii de servicii si partenerii pot accesa datele de diagnosticare relevante
direct sau indirect, strict in scopuri de asistenta si intretinere, in baza acordurilor
contractuale. Partajarea datelor este de obicei guvernata de cerinte legale,
necesitati ale serviciului sau consimtamantul utilizatorului, cu garantii pentru
protejarea securitatii datelor. Exemple comune includ:

o Furnizori de servicii IT si cloud pentru a gazdui date sau a permite
transmiterea securizata a datelor; acesti furnizori sunt obligati prin contracte
sa protejeze datele si sa le utilizeze numai in scopurile specificate de Lenovo.
Parteneri de intretinere si reparatii

o Parteneri de analiza: Pentru a procesa date statistice anonime (de exemplu,
valori de utilizare a aplicatiilor) si a genera informatii pentru imbunatatirea
performantei software-ului - aceste date sunt adesea anonimizate pentru a
evita legatura cu utilizatori individuali.

o Parteneri de afaceri pentru servicii detinute in comun/furnizate in comun,
daca Lenovo ofera produse sau servicii in comun cu alte companii (de
exemplu, o tableta preincarcata cu software tert sau un serviciu cloud inclus),
aceasta poate partaja date relevante cu acesti parteneri de afaceri - numaiin
masura necesara pentru furnizarea serviciului furnizat in comun si altele.

o Alte terte parti : Datele pot fi partajate cu furnizori de servicii terti la nivel global (de
exemplu, gazduire in cloud), limitate la operatiunile tehnice si sub rezerva unor
garantii de securitate.

o Afiliati : Lenovo partajeaza date cu companiile sale globale din grup (de exemplu,
filiale regionale sau unitati de afaceri pe piete precum Europa, Asia sau America)
pentru a sprijini furnizarea consecventa de servicii, gestionarea dispozitivelor la nivel
interregional si respectarea reglementarilor locale.

In cazurile in care Lenovo controleaza accesul la datele generate de produs sau serviciu,
aceasta poate utiliza datele usor disponibile in scopuri precum indeplinirea obligatiilor
contractuale, respectarea cerintelor legale, imbunatatirea calitatii produselor, sprijinirea
cercetarii si dezvoltarii siimbunatatirea experientei clientilor.

Daca Lenovo intentioneaza sa partajeze date cu terte parti, acestei terte partii se
permite sa utilizeze datele numai in scopurile convenite cu Utilizatorul.

Drepturi de utilizator

in conformitate cu Legea UE privind datele:
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o Utilizatorii pot solicita accesul, recuperarea si portabilitatea datelor intr-un
format structurat.

o Utilizatorii pot solicita stergerea datelor stocate, sub rezerva fezabilitatii tehnice
si a obligatiilor contractuale.

o Utilizatorii pot solicita partajarea datelor cu o terta parte sau incetarea acestui
partajare de date, acolo unde este posibil.

o Durata relatiei contractuale dintre Utilizator si Lenovo, in calitate de potential

detinator de date, depinde de natura produsului sau serviciului. Utilizatorii pot
rezilia aceasta relatie in conformitate cu termenii si conditiile aplicabile.

o Utilizatorii au dreptul de a depune o plangere la autoritatea de supraveghere
competenta desemnata daca considera ca a fost incalcata vreo prevedere a
capitolului Il din Legea UE privind datele. Cu toate acestea, utilizatorii sunt
incurajati sa ne contacteze in cazul in care au nelamuriri.

Securitate si confidentialitate

Aplicam masuri tehnice si organizatorice adecvate, inclusiv criptarea, controlul
accesului si anonimizarea, acolo unde este cazul. Secretele comerciale de proprietate
sunt protejate, asigurand in acelasi timp drepturile utilizatorilor la acces si portabilitate.

Contact

Pentru intrebari despre aceasta Declaratie sau pentru a exercita drepturile de acces la
date in temeiul Legii UE privind datele, va rugam sa contactati: privacy@lenovo.com. De
asemenea, puteti contacta entitatea Lenovo din tara in care ati achizitionat produsul
sau serviciul. Daca Lenovo nu a identificat nicio filiala in tara de achizitie, puteti
contacta LENOVO IRELAND INTERNATIONAL LIMITED, Viscount House 6/7 Fitzwilliam
Square East Dublin 2 Dublin, Dublin (IE-D), D02 Y447 Irlanda.
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