Foérhandsinformation om anslutna produkter och relaterade tjanster
enligt artikel 3 (2)(3) i EU:s datalag

| enlighet med forordning (EU) 2023/2854 (”EU:s datalag”) tillhandahaller vi, Lenovo
Group, foljande information om vara uppkopplade produkter och relaterade tjanster ( ”
produkter och tjanster ”). Denna deklaration ar avsedd att ge kunder och anvandare
information om de typer av data som genereras av vara produkter eller tjanster, hur
dessa data hanteras och hur atkomst mojliggors. Den beskriver ocksa arten, volymen
och lagringen av sddana data, de syften for vilka de anvands och de villkor under vilka de
kan nas eller delas, i enlighet med EU:s datalag.

Observera: Beroende pa specifika anpassningar, valda tillagg och valda ytterligare
tjanster for produkterna och tjdnsterna kan typerna, frekvenserna och mangderna av
data som samlas in och behandlas variera.

Om informationen dndras under produktens eller tjdnstens livstid kommer denna
information att uppdateras i enlighet darmed.

Tackta produkter och tjanster

Denna forklaring galler for:

¢ Personliga och foretagsbaserade datorer (stationara datorer, barbara datorer,
surfplattor, enheter for loT-ekosystemet)

o Foretagsinfrastruktur (servrar, lagringssystem, natverksenheter)

e Smarta enheter och tillbehor (skdrmar, dockningsstationer, kringutrustning, loT-
aktiverade produkter)

e Associerad programvara och molnbaserade tjanster (verktyg for enhetshantering,
datasanering, forinstallationer av programvara, telemetri, fjarrdiagnostik,
uppdateringar och (fjarr)supportplattformar, anpassning av Al-modeller,
samarbetsanslutning, anslutning av kompatibla tillbehor).

Typer av genererade data

Beroende pa produkt och konfiguration kan informationen inkludera:
e Prestandamatvarden (systemhalsa, utnyttjande, resursforbrukning)
e Fel- och diagnostikloggar
o Energiforbrukningsdata
o Telemetri for fjarrhantering och uppdateringar
e Anvandningsstatistik pa enhets- eller systemniva
e Kringutrustning, installningar for kringutrustning, enhets-BlO:er.

Dataformat, volym, frekvens och kvarhallning

Lenovo-produkter:
o Data samlas vanligtvis in i strukturerade, maskinlasbara format (t.ex. JSON, XML,
CSV), men aven i ostrukturerat loggtextformat.
¢ Insamlingen kan vara kontinuerlig eller handelseutldst, med sammanfattningar
som skickas regelbundet.
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Beroende pa produktens eller tjanstens tekniska utformning kan data lagras
antingen lokalt pa enheten eller pa distans pa en server. | tillampliga fall bestams
den avsedda lagringstiden av datatypen, teknisk genomforbarhet och avtals- eller
myndighetskrav.

Vanligtvis lagras data under den lagstadgade garantiperioden, sdsom den
definieras i respektive EU-medlemsstats nationella lagar. | vissa fall kan
garantiperioden forlangas baserat pa individuella avtalsavtal med anvandaren.
Lagringstider kan darfor variera beroende pa produkt- eller tjanstetyp,
datakategori eller tilldAmpligt rattsligt krav. Dessutom kan data lagras under langre
perioder vid behoy, till exempel for att stodja forsknings- och
utvecklingsverksambhet, for att losa problem med produktkvaliteten eller for att
uppfylla lagstadgade lagringsskyldigheter enligt handels- eller skatteratt. Nar det
galler personuppgifter omfattas lagringen av tilldmpliga dataskyddslagar, och
data kommer att raderas nar syftet med behandlingen inte langre géller, savida
inte rattsliga skyldigheter kraver langre lagring.

Dataatkomst och delning

¢ Kunder/ Anvandare:
Atkomst till data som genereras av produkten eller tjansten kan tillhandahallas
antingen direkt eller indirekt , beroende pa design och teknisk uppstallning.

o

Direktatkomst
Anvandare har tekniska medel for att fa atkomst till sina uppgifter utan att behéva
begara det. Beroende pa produktens eller tjdnstens art och relevanta tekniska
parametrar kan anvandare:
= Exportera enhetsrelaterad data och aktivitetshistorik direkt fran
enheten.
= Fa atkomst till data via hanteringsdashboards, API:er eller granssnitt pa
enheten.
= Anvand autentiseringssystem som Lenovo ID eller deras eget system
for enkel inloggning (SSO) for att komma at data.
» |vissa fall kan anvdndare ocksa hamta eller radera viss data direkt,
beroende pa den tekniska konfigurationen och tillgangliga funktioner.
= Radera kundagda enhetsdata genom att ta bort enheten fran TSM-

portalen.

Indirekt atkomst

Om produkten eller tjansten inte stoder direktatkomst kan anvandare och kunder
begara atkomst, hamtning eller radering av relevanta uppgifter genom att
kontakta Lenovo. | sddana fall kommer Lenovo att behandla begaran i enlighet
med tilldampliga juridiska och avtalsenliga skyldigheter.
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o Tjansteleverantorer och partners kan fa tillgang till relevant diagnostisk data direkt
eller indirekt enbart for support och underhall, enligt avtalsenliga avtal. Delning av
data regleras vanligtvis av rattsliga krav, tjanstens nodvandighet eller anvandarens

samtycke, med skyddsatgarder for att skydda datasakerheten. Vanliga exempel

inkluderar:

o

IT- och molntjanstleverantorer for att vara vard for data eller mojliggora saker
datadverforing; dessa leverantorer ar bundna av avtal for att skydda data och
anvander dem endast for Lenovos angivna andamal.

Underhalls- och reparationspartners

Analyspartners: For att bearbeta anonyma statistiska data (t.ex. matvarden
for appanvandning) och generera insikter for att forbattra programvarans
prestanda — dessa data avidentifieras ofta for att undvika koppling till enskilda
anvandare.

Affarspartners for samagda/samlevererade tjanster Om Lenovo erbjuder
produkter eller tjanster tillsammans med andra foretag (t.ex. en surfplatta
forinstallerad med programvara fran tredje part eller en medfoljande
molntjanst), kan de dela relevant data med dessa affarspartners — endast i
den utstrackning det behdvs for att leverera den samlevererade tjansten och
annat.

¢ Andratredje parter : Data kan delas med globala tredjepartsleverantorer (t.ex.
molnhotell), begransat till teknisk drift och med forbehall for sdkerhetsatgarder.

¢ Dotterbolag: Lenovo delar data med sina globala koncernforetag (t.ex. regionala
dotterbolag eller affarsenheter pa marknader som Europa, Asien eller Amerika) for
att stddja konsekvent tjansteleverans, enhetshantering dver flera regioner och

efterlevnad av lokala bestammelser.

| de fall dar Lenovo kontrollerar atkomst till data som genereras av produkten eller
tjansten kan de anvanda lattillgangliga data for andamal som att uppfylla avtalsenliga
skyldigheter, folja lagkrav, forbattra produktkvaliteten, stodja forskning och utveckling
samt forbattra kundupplevelsen.

Om Lenovo avser att dela data med tredje part, far denna tredje part endast anvanda

informationen for andamal som har 6verenskommits med anvandaren.

Anvandarrattigheter

I linje med EU:s datalag:

e Anvandare kan begara atkomst, hdmtning och portabilitet av data i ett
strukturerat format.

e Anvandare kan begéara radering av lagrade uppgifter, med forbehall for teknisk
genomforbarhet och avtalsenliga skyldigheter.
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e Anvandare kan begéara datadelning med en tredje part eller att denna datadelning
upphor dar sa ar mojligt.

e Langden pa avtalsforhallandet mellan anvandaren och Lenovo som potentiell
datainnehavare beror pa produktens eller tjdnstens art. Anvandare kan saga upp
detta forhallande i enlighet med tillampliga villkor.

e Anvandare har ratt att lamna in ett klagomal till den utsedda behoriga
tillsynsmyndigheten om de anser att ndgon bestammelse i kapitel Il i EU:s
datalag har overtratts. Anvandare uppmanas dock att kontakta oss om de har
nagra fragor.

Sakerhet och sekretess

Vi tillampar lampliga tekniska och organisatoriska skyddsatgarder, inklusive kryptering,
atkomstkontroll och anonymisering dar det ar relevant. Egenutvecklade
affarshemligheter skyddas, samtidigt som anvandarnas rattigheter till &tkomst och
portabilitet sakerstalls.

Kontakta

For fragor om denna deklaration eller for att utdva rattigheter till datadtkomst enligt EU:s
datalag, vanligen kontakta: privacy@lenovo.com. Du kan ocksa kontakta Lenovo-
enheten i det land dar du kopte produkten eller tjansten. Om Lenovo inte har identifierat
nagot dotterbolag i inkdpslandet kan du kontakta LENOVO IRELAND INTERNATIONAL
LIMITED, Viscount House 6/7 Fitzwilliam Square East Dublin 2 Dublin, Dublin (IE-D), D02
Y447 Irland.
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