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Reforzando el
lugar de trabajo
moderno.

Como evaluar con confianza y combatir
amenazas de |A mientras transformas
tu lugar de trabajo digital.

Lee mas (3) Smarter
technology
for all




También mostramos que los lideres de TI comprenden la

I r e p ar a t u necesidad de una transformacién fundamental del lugar

de trabajo digital para aprovechar la promesa de
productividad de la IA: los entornos deben reinventarse

I u ar d e para que la IA apoye necesidades individuales y la
asistencia de TI debe redisefarse para ofrecer

experiencias fluidas e ininterrumpidas.

t r a.b a,J O p a,r a, Ahora investigamos otro pilar vital de la transformacion

del lugar de trabajo digital en la era de la IA: la

ciberseguridad.
O O . La evolucion de la IA ha generado nuevas amenazas,

tanto desde actores externos como fuentes internas.

Para potenciar la productmdad de los Nuestra Ultima encuesta a 600 lideres de TI

empleados con IA, los lideres de T'_ empresariales revela qué preocupaciones de seguridad
deben transformar el lugar de trabajo impulsada por IA les quitan el suefio —y cudles podrian
digital. Pero a medida que evolucionan  estar subestimando.

las amenazas de seguridad, también . ¢
: f defensas para Creemos que se necesita una r_espuesta en dos frentes
necesitan transformar sus P para reforzar el lugar de trabajo moderno:

asegurarse de que nada detenga su 1. Escalar los esfuerzos para detectar nuevas amenazas
progreso. adaptativas impulsadas por IA.
2. Reforzar las operaciones de seguridad utilizando la
En nuestro primer informe Work Reborn, propia IA para proteger los activos mas valiosos.
revelamos cdmo la productividad vy el
compromiso de los empleados estan entre las Este informe traza el camino para que los lideres de 'I:I
prioridades méas urgentes de los lideres de evolucionen sus defensas y adopten la IA e|_1_el corazon
TI. Al crear un entorno laboral mds dindmico, de su arquitectura de ciberseguridad, permitiendo una Rakshit Ghura

transformacion que genere valor en el entorno de

mejorado con IA ersonalizado, se permite O
Jor v per 2 P trabajo impulsado por IA de hoy.

que los empleados se centren en lo que
mejor hacen: la resolucion creativa de
problemas y la colaboracién humana. Esperamos que disfrutes el reporte,

Rakshit

Vice President & General Manager
Lenovo Digital Workplace Solutions




Transformatu ligar de
trabajo sin interrupcion por
seguridad.

Nuestra investigacion revela como las organizaciones
deben evolucionar sus defensas de ciberseguridad
para la era de la IA.

1. Evaluar: Identificar las nuevas amenazad de IA %

2. Evolucionar: Combatir IA con IA —

3. Reforzar: Bienvenido a Work Reborn %




EVALUAR

ldentificando nuevas amenazas
de |A.

Los lideres de TI estan correctamente preocupados por los riesgos que
plantea la IA —pero no todos confian en poder defenderse de ellos.

Comprender los riesgos de amenazas externas.

Los lideres de Tl estan alerta a los riesgos de ciberseguridad que surgen a partir de
la IA. Les preocupa especialmente la amenaza que representan los
ciberdelincuentes que utilizan IA, con mas de seis de cada diez reconociendo que
esto es una fuente creciente de riesgo de ciberseguridad.

0 de los lideres de Tl no estan “muy confiados” en su
9 O /0 capacidad para hacer frente a los riesgos provenientes
de ciberdelincuentes que utilizan IA.

Los lideres de Tl tienen buenas razones para estar preocupados por el uso de
la IA por parte de los ciberdelincuentes. En lugar de reemplazar las tacticas
tradicionales, la IA las amplifica, ayudando a los atacantes a evadir los
sistemas de deteccion mediante métodos mas acelerados y dinamicos.

Los ataques generados por |IA pueden evolucionar en respuesta a los
mecanismos de defensa que encuentran. Pueden imitar comportamientos
benignos y propagarse a través de multiples dominios: la nube, dispositivos,
aplicaciones y mas.

Donde estan creciendo los riesgos de ciberseguridad
vs. la confianza de los lideres de Tl para abordarlos:

% que reporta un aumento “significativo” o “moderado” en el riesgo de

ciberseguridad

. % “muy” o “algo” confiado en su capacidad para gestionar los riesgos

Uso de la IA por Cirberdelincuentes
61°/o

31%

Uso de herramientas de IA publicas por empleados
48%

3 60/0

Adopcién de agentes de IA dentro de la organizacion

42%

3 7°/o

Desarrollo e implementacion de soluciones de IA dentro de la

organizacion

3 8°/o
48°%
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EVALUAR
Abordar las amenazas internas de |IA

|dentificar ataques con IA desde fuentes externas es solo una dimension del desafio mas amplio de seguridad de IA.

Pero aunque la confianza es baja cuando se trata de
defenderse contra ataques externos impulsados por IA, los
0000 0 ( lideres de TI se sienten mas seguros de su capacidad para
AAAAAAI gestionar los riesgos que provienen de iniciativas internas de
Lideres de TI coinciden en que los agentes de IA representan un IA.
nuevo tipo de amenaza interna para la cual no estan

completamente preparados.

Mas de 6 de cada 10

Casi la mitad (48%)

of IT leaders feel ‘very’ or ‘somewhat’
confident in their ability to manage

Siete de cada 10

00000 O0O0O risks coming from the development
AAAAAAA and implementation of Al solutions
within the organization.
Estan de acuerdo en gque el uso indebido de la IA por parte de
los empleados es un riesgo que deben abordar. Si las organizaciones han adoptado las medidas de ciberseguridad
necesarias para proteger los sistemas internos de IA, esta confianza
Menos de cuatro de cada 10 puede estar bien fundamentada. Pero también es posible que algunos
0 0 (¢ estén subestimando los riesgos.
AAAi
Confian en su capacidad para gestionar cualquiera de estos W , ,
riesgos. Los lideres de TI estan enfocados en la carrera por
implementar multiples iniciativas de IA —pero esto
La IA estd evolucionando répidamente y las implicaciones puede llevarlos a pasar por alto los posibles vectores
de ciberseguridad asociadas apenas comienzan a hacerse de amenaza que surgen tras su implementacic')n.

visibles. Esto incluye la proteccion de la propia IA —
incluidos modelos, datos de entrenamiento y prompts— lo
que constituye otro objetivo clave de seguridad para los
equipos de TI.

Tiago Da Costa Silva

Security Services Director

© 2025 Lenovo. Alfri reservedse
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EVALUAR
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Nuevos riesgos reqguieren nuevos enfoques.

Las capacidades tradicionales de ciberseguridad ya no son suficientes para abordar los riesgos relacionados con la IA.

Los lideres de TI deben asegurarse de que sus
capacidades de ciberseguridad estén
evolucionando al mismo ritmo que los riesgos
asociados a la IA. Y en muchos casos, estos
riesgos exigen enfoques de seguridad
completamente nuevos.

Por ejemplo, las medidas convencionales de
proteccién de datos —como limitar el acceso en
funcién del rol de una persona— ya no son
suficientes cuando un sistema de IA puede
escanear multiples documentos para encontrar
la respuesta a una consulta de un empleado.

Y los enfoques tradicionales de seguridad de
endpoints —como los antivirus— solo pueden
detectar amenazas una vez que han sido
identificadas y definidas. La IA permite crear
cédigo malicioso mucho mas rapido que antes,
y facilita a los atacantes desarrollar malware
polimorfico que muta para evitar la deteccién y
se mezcla con la actividad normal.

Frente a estos nuevos riesgos, las empresas
deben actualizar sus capacidades y reforzar la
proteccidén de sus activos mas valiosos.

“La capacidad de la IA generativa para

crear ataques polimorficos ha dado a los

atacantes una ventaja asimétrica,
permitiendo ataques mas rapidos y
evasivos que se camuflan dentro de la
actividad normal y evaden los

mecanismos tradicionales de deteccion.

Incluso con Zero Trust implementado,
los defensores deben asumir —y

prepararse para— fallos en la deteccion”

David Majernik

Senior Offering Design Technologist
Lenovo

Factores de riesgo de ciberseguridad con I[A.
Amenazas emergentes a tener en cuenta:

¢ Envenenamiento de modelos / envenenamiento de
datos

e Manipulacién de modelos de IA

e Fugas de datos privados de IA

e Accesos excesivos habilitados por IA
e Entradas adversariales para IA

e Malware impulsado por IA

e Denegacion de servicio mediante sobrecarga de
trabajo de IA

e Alucinaciones de IA y desinformacién

e Fuga de datos mediante aplicaciones de IA
e Uso “en las sombras” de IA

e Riesgos en la cadena de suministro de IA

e Sesgos y riesgos éticos que derivan en
incumplimiento regulatorio

e Ataques de fuerza bruta potenciados por IA

CR > s



EVALUAR

Evaluacion de tus

habilidades defensivas.

Los lideres de TI comprenden la importancia de la
proteccion de datos y la gestidn de
vulnerabilidades, identificandolas como las dos
capacidades de ciberseguridad mas relevantes
para defenderse frente a las amenazas
relacionadas con la inteligencia artificial. Sin
embargo, no todos estan plenamente seguros de
gue sus capacidades estén a la altura del desafio.

Falta de confianza.

Mas de la mitad (54%) de los lideres

de TI consideran que sus

herramientas de proteccion de datos,
procesos y competencias del personal
no son plenamente suficientes para
abordar las amenazas de ciberseguridad
relacionadas con la inteligencia artificial.

AUun menos confian en sus capacidades de analisis
de vulnerabilidades y amenazas.

El 65% considera que sus
capacidades actuales no son
plenamente suficientes para afrontar
las amenazas asociadas a la
inteligencia artificial.

Y la mayoria comparte esta percepcion
respecto de sus capacidades en
deteccion y respuesta a incidentes, asi
como en gestidn de identidad y accesos.

Capacidades que los lideres de Tl consideran
importantes vs. capacidades en las que confian:

. % consideradas “criticas” o de “alta importancia” para
abordar los riesgos asociados a la IA

. % capacidades actuales no totalmente suficientes para
abordar los riesgos asociados a la IA

Proteccion de datos

54%

Analisis de vulnerabilidades y amenazas

Deteccion y respuesta a incidentes

Gestidon de identidad y accesos

Seguridad de endpoints




EVALUAR

Como comprender y mitigar los riesgos asociados a la IA

Recomendaciones para identificar y mitigar los riesgos impulsados por la inteligencia artificial, tanto de fuentes internas como externas.

Para amenazas externas.

Reconozca las amenazas emergentes impulsadas por la IA provenientes de fuentes externas y adopte medidas proactivas para proteger sus

sistemas.

Reevalla tus sistemas de seguridad.

Dado el bajo nivel de confianza de los lideres
de TI en sus capacidades de ciberseguridad,
es imperative que las organizaciones
obtengan una visién clara de sus actuales
capacidades defensivas frente a las
amenazas de IA. Esto comienza con
revisiones dinamicas de la postura y la
tecnologia de ciberseguridad de la
organizacién, para garantizar que el nivel de
riesgo se mantenga dentrd de los margenes
aceptables para el negocio.

Superar las amenazas.

Los atacantes ahora operan a velocidad de
maquina, tardando solo segundos en obtener
ventaja y causar danos irreversibles antes de que
las defensas tradicionales puedan reaccionar.

Las organizaciones deben ir mas alld del monitoreo
aislado y adoptar un enfoque nativo de IA para la
interpretacion inteligente de sefales: la capacidad
de traducir en tiempo real senales multidominio en
respuestas coordinadas e inteligentes.

Al unificar la arquitectura de telemetria y consolidar
el analisis contextual en todos los niveles, las
organizaciones pueden detectar, comprender y
actuar antes de que las amenazas se materialicen.

Reducir las vulnerabilidades humanas.

Identificar amenazas impulsadas por inteligencia
artificial requiere ir mas alla de los programas

tradicionales de concientizacion estatica.

Por ejemplo, los atacantes avanzados pueden
utilizar ingenieria social potenciada por IA, como

suplantaciones de voz o video mediante

deepfakes, para enganar a los empleados y
obtener informacidn sensible o credenciales.

Asi como los empleados deben ser capaces de

reconocer un posible correo de phishing,

también

deben ser entrenados para identificar y mitigar

amenazas sofisticadas basadas en IA.

< W D




m Para amenazas internas.

Identifique los puntos débiles que pueden desarrollarse con los sistemas y practices de la IA internas, a menudo pasados por alto por los sistemas

tradicionales de ciberseguridad.

Establezca politicas claras del uso de IA.

Los empleados pueden no ser conscientes
de que ingresar informacion sensible en un
sistema publico de IA podria hacer que esos
datos estén disponibles para otros usuarios
fuera de la organizacion.

Deben establecerse politicas y controles
explicitos que orienten a los empleados y
prevengan comportamientos riesgosos.

Audite accesos de derecho.

A menos que los privilegios de acceso a los
datos de IA se controlen cuidadosamente,
los agentes de IA podrian comprometer las
medidas internas de proteccidén de datos o
ser tomados por atacantes que busquen
extraer informacion sensible rapidamente.

El riesgo de fuga de datos implica que las
organizaciones deben reforzar sus
mecanismos de monitoreo y garantizar que
tanto los sistemas de IA como los
empleados solo accedan a la informacién
estrictamente necesaria.

Proteja el ciclo de desarrollo de la IA.

Desarrollar e implementar sistemas de IA
dentro de la organizacidn introduce nuevos
tipos de riesgos.

Por ejemplo, si ciberdelincuentes manipulan
los datos de entrenamiento de una solucidon de
IA orientada al cliente, podrian ocasionar
dafos significativos a la reputacion y al
cumplimiento normativo.

Los organizadores deben establecer controles
y verificaciones internas que impidan la
manipulacidon de los sistemas de IA

Cw > o



EVOLUCIONAR

Combatiendo la IA con |A.

Para enfrentar los riesgos de ciberseguridad de la IA, los lideres de TI deben aprovechar todo el potencial de

la propia IA.

Mejorar la reactividad. Lograr una visibilidad unificada.

En un entorno de seguridad donde la En una arquitectura de ciberseguridad empresarial tradicional, las
velocidad de ataque supera la capacidad de capacidades como la proteccion de datos o el analisis de vulnerabilidades
respuesta de los humanos, es fundamental son entregadas por equipos separados que utilizan herramientas
aprovechar la IA para respaldar y ampliar la especializadas.

toma de decisiones humanas. Los adversarios habilitados para IA generativa pueden explotar los puntos

Los sistemas de ciberseguridad integrados en ciegos entre estas funciones, minimizando la observabilidad de estos
IA también permiten a los equipos de ataques.
seguridad interactuar con sus herramientas Para hacer frente a estos ataques, los equipos de ciberseguridad necesitan

utilizando una interfaz de lenguaje natural,
en lugar de rastrear multiples pantallas para
acceder a la informacion que necesitan para
tomar una decision urgente.

una vision holistica de la postura de seguridad de la empresa, una que
atraviese dominios y se base en multiples conjuntos de herramientas. La
extraccidon de inteligencia, una puntuacién dinamica de la postura de
seguridad y medidas automatizadas de la vista agregada solo es posible

“"Desde una perspectiva de seguridad,
cuanto mas holistica sea su vision de lo “La visibilidad es el primer paso para la seguridad de la IA: a

que estd ocurriendo, més rapido podra traves de una visibilidad completa de todos los mddulos y
detector cuando algo estd saliendo mal” aplicaciones de IA, sus funcionalidades y el monitoreo
continuo del uso, protegemos los datos confidenciales,
Mikkel Seiero hacemos cumplir el cumplimiento de la seguridad y
Lider global de los servicios de seguridad defendemos a la organizacion contra las amenazas
Lenovo emergentes impulsadas por la IA".

Kamrul Hasan

Arquitecto de ciberseguridad

o Lenovo
© 2025 Lenovo. All rights reserved.
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EVOLUCIONAR Barrier #1: Entornos de Tl complejos.

L aS b ar reras p ara Nuestra encuesta revela que la barrera mas comun es la

] de los lideres de TI dicen que complejidad del entorno de TI. La mayoria de las
I n te rar | a IA C O n | a la "complejidad del entorno organizaciones empresariales cuentan con un ecosistema de
g 82% de TI" es una de las TI —incluido su conjunto de herramientas de ciberseguridad—
. b : d d principales barreras para la que ha evolucionado durante muchas décadas.
CI erS eg U rl a. - seguridad impulsada por IA. Esto puede implicar la presencia de herramientas heredadas

gue no son compatibles con las nuevas plataformas

Para defenderse de futuras amenazas, impulsadas por IA.

los equipos de TI deben utilizar la IA en
todas sus defensas digitales en el lugar
de trabajo. Pero llegar alli no es
sencillo. La segunda barrera mas comun es la falta de personal calificado dentro
de la funcion de ciberseguridad. Esto no es sorprendente: tanto las

la "falta de personal calificado  habilidades de IA como las de ciberseguridad tienen una gran demanda
dentro de la funcién de y son escasas. Encontrar empleados con experiencia en ambos campos
ciberseguridad" es una de las es extremadamente desafiante.

principales barrera para la Esta escasez se ve agravada por la creciente carga de los analistas de

Barrera #2: Falta de personal especializado en ciberseguridad.

Nuestra encuesta muestra que las de los lideres de TI dicen que

empresas ya han hecho avances en la
adopcion de la IA en la ciberseguridad. Por
ejemplo, casi la mitad esta utilizando la IA

y la automatizacion de forma intensiva en seguridad impulsada por IA. seguridad, que operan en un entorno de alto estrés y cognitivamente
areas como seguridad de endpoints y exigente a medida que se enfrentan a adversarios cada vez mas
gestidon de identidades y acceso (IAM). avanzados.

Sin embargo, dado que menos de la mitad

confia plenamente en que sus capacidades

de seguridad son totalmente adecuadas Barrera #3: Costo de las soluciones/presupuesto limitado.

para afrontar los riesgos de la IA, queda

claro que aun no existe un amplio margen Las herramientas avanzadas, el personal calificado y la

de mejora. de los lideres de TI dicen que el inversidn continua en la preparacidn para la IA requieren un
Y fortalecer con éxito las medidas de "costo de las soluciones / compromiso significativo de recursos. Para muchas
ciberseguridad con IA no se reduce presupuesto limitado" es una organizaciones que ya estan bajo presion presupuestaria, la

simplemente a implementar las como de las principales barreras para asignacion de fondos a tecnologias emergentes puede ser
herramientas adecuadas. Para muchas la seguridad impulsada por IA. dificil de priorizar, especialmente cuando las herramientas
organizaciones, existen barreras existentes aun funcionan, incluso si estan desactualizadas.

sustanciales que deben superarse antes de
lograrlo.

B D 11
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EVOLUCIONAR

Como transformar tus defensas.

Recomendaciones: pasos practicos que las organizaciones pueden tomar para defenderse de las amenazas impulsadas por la IA.

Con complejos complejos patrimonios de TI
y equipos de seguridad sobrecargados, la
fragmentacidn de las herramientas genera
ineficiencias, costes ocultos y una visibilidad
limitada de las amenazas. La consolidacion
de la telemetria entre usuarios, endpoints,
aplicaciones e infraestructura en la nube
ayuda a reducir la expansion de
herramientas y los costos de capacitacion,
al tiempo que crea la vista unificada
necesaria para detectar y responder a las
amenazas impulsadas por IA de manera
mas rapida y efectiva.

Construye una visién holistica. @ AdORt?‘ herramientas
versatiles.

Las grandes empresas a menudo tienen
sistemas criticos para el negocio que se
ejecutan en plataformas heredadas que no
pueden migrar facilmente. Para tocar

en las capacidades de ciberseguridad
impulsadas por IA, las empresas deben
integrar soluciones y herramientas de
seguridad que admitan una amplia gama
de sistemas operativos, incluidos aquellos
que de otro modo podrian haber perdido
soporte.

N\ Impulsatu equipo de
@ seguridad con socios
experimentados.

Las amenazas de IA se mueven rapidamente,
mientras que mejorar las habilidades de los
equipos internos requiere dinero y tiempo.
Ampliar sus capacidades trabajando con
socios experimentados le brinda acceso a las
habilidades que necesita hoy, a la escala que
requiere el desafio.

< W D
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Bienvenido a Work Reborn, reforzado.

Proteger el lugar de trabajo digital en la era de la IA en evolucion requiere una reinvencion completa de como las empresas
monitorean, comprenden y responden a las amenazas de ciberseguridad, y como defienden sus activos digitales.

Para invertir la situacion frente a las Este enfoque doble ofrece mejores resultados comerciales:
amenazas de la IA generativa, las empresas

deben: .
Aumento de la productividad.

* Mejorar las capamdades de deteccion. La incorporacion de IA en las operaciones de seguridad puede fortalecer la productividad de los
Dada la capacidad de las amenazas impulsadas por tl_’abajador_es de seguridad. Security Copilot_ d_e Microsoft, un_asistente de IA para equipos de
., L ciberseguridad, puede aumentar la productividad de los equipos de SecOps entre un 23 % y un 47 %,
IA para escapar a la deteccion, las organizaciones segun una evaluacion de Forrester Research.1 Y, segun el propio analisis de Microsoft, los conflictos de
deben redoblar sus esfuerzos para proteger sus politicas de dispositivos se pueden resolver un 54 % mas rapido2 y los incidentes se pueden resolver
activos de alto valor. Estos incluyen los propios un 30 % mas rapido3 mediante el uso de Security Copilot.
sistemas de IA: los agentes, modelos, datos de

entrenamiento e indicaciones que impulsan estos
sistemas de IA son objetivos cada vez mas valiosos Costos reducidos.

para los actores maliciosos.
: Transformar sus defensas tiene una variedad de beneficios para el resultado final. Por ejemplo, crear
* AproveChar las capamdades de la IA. una vision holistica de sus operaciones de seguridad utilizando IA reduce los costos de capacitacion
Las organizaciones también deben adoptar una necesaric_)s_pqra permitir que los equipgs _de seguridgd _utilicen las _herramientas s_ubyacentes. Tan_ﬂ!aién
postura de seguridad mas adaptable, abordando puegle minimizar Io§ costos de manten|m|ent_o al optlml_zar la gant|dad de_ herramientas que se utilizan
las amenazas en tiempo real siempre’ que sea y brinda la oportunidad de subcontratar funciones no diferenciadas a socios con la escala para entregar

) de manera rentable.
posible. Esto solo puede ser logrado
aprovechando las mismas capacidades de IA

que usan los atacantes, equipando a los equipos Transformacion sin interrupciones
de seguridad con la informacion, el contexto y , , _ _ , .
las recomendaciones rapidas que necesitan Quizas lo mas importante es que reestructurar la ciberseguridad para la era de la IA en rapido movimiento

puede brindarle la confianza para adoptar completamente la transformacion digital del lugar de trabajo.
Nuestra encuesta anterior encontrd que las preocupaciones de seguridad de los lideres empresariales se
encuentran entre las barreras mas comunes para la adopcion de IA. Y, como hemos visto, estas
preocupaciones no son infundadas. Por lo tanto, cualquier transformacion del lugar de trabajo digital liderada
por IA debe ir acompafiada de una actualizacion de ciberseguridad.

© 2025 Lenovo. All rights reserved. tNew Technology: The Projected Total Economic Impact™ Of Microsoft Security Copilot, Forrester Research, November 2024
2 Security Copilot: Evidence of Productivity Gains in Live Operations, Microsoft Corporation, March 2025
3 Generative Al and Security Operations Center Productivity: Evidence from Live Operations, Microsoft Corporation, November 2024



https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-product-and-services/security/New-Tech-Projected-TEI-of-Microsoft-Security-Copilot-111824.pdf
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/Copilot_productivity_external_Spring2025_042125_v3_remediated.pdf
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/Generative-AI-and-Security-Operations-Center-Productivity-Evidence-from-Live-Operations_v2.5-FINAL.pdf

¢, LIsto para transformar tu
lugar de trabajo de forma

segura?

Evalle con confianza las amenazas de IA y
asegurese de estar seguro a medida que
moderniza su lugar de trabajo digital.

Comienza Aqguil.

La vision es tuya. Alcancela con Lenovo.

Metodologia.

Para este estudio, Lenovo encuestd a 600 lideres de TI en abril y mayo de 2025. La

muestra de la encuesta incluydé encuestados de EE. UU. (17%), Canada, Reino

Unido, Francia, Alemania, India, Japdn, Singapur, Brasil, México (8% cada uno),

Australia (4%) y Nueva Zelanda (4%). Entre los encuestados se encontraban

lideres de TI de empresas con al menos 1.000 empleados y de una variedad de Smarter

sectores.
technology
for all

© 2025 Lenovo. All rights reserved. <
1 ; } 14


https://www.lenovo.com/us/en/solutions/digital-workplace/work-reborn/modern-workplace

	Slide 1: Reforzando el lugar de trabajo moderno.
	Slide 2: Prepara tu lugar de trabajo para todo.
	Slide 3: Transforma tu ligar de trabajo sin interrupción por seguridad.
	Slide 4: Identificando nuevas amenazas de IA. Los líderes de TI están correctamente preocupados por los riesgos que plantea la IA —pero no todos confían en poder defenderse de ellos.
	Slide 5: Abordar las amenazas internas de IA
	Slide 6: Nuevos riesgos requieren nuevos enfoques. Las capacidades tradicionales de ciberseguridad ya no son suficientes para abordar los riesgos relacionados con la IA.
	Slide 7: Evaluación de tus habilidades defensivas.
	Slide 8: Cómo comprender y mitigar los riesgos asociados a la IA
	Slide 9
	Slide 10: Combatiendo la IA con IA.
	Slide 11: Las barreras para integrar la IA con la ciberseguridad.
	Slide 12: Cómo transformar tus defensas.
	Slide 13: Bienvenido a Work Reborn, reforzado.
	Slide 14: ¿Listo para transformar tu lugar de trabajo de forma segura?

